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Definicion

El proceso de auditoria que utiliza analitica predictiva para estimar posibles resultados de las
actividades del negocio y que permite a los auditores ejecutar su trabajo proactivamente.



* No se enfoca en el pasado

Beneficios

* Mas agil y mas eficaz — mas cercano
al evento/mas continuo

* Permite moverse a una modalidad
preventiva




Métodos — analisis de data
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Calculos de parametros Predictive analytics methodologies
eSta d ISt I COS Predictive analytics software relies on methodologies including the following:

* Analisis de regresion

* Modelos de probabilidad A tatisticalanalyss Anflustraton of data T
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Métodos — Inteligencia Artificial

» Data mining / procesamiento de

e
datos . s s
* Neural networks / redes e
neuronales u- E
. . ;
* Machine learning / aprendizaje 4 H m ;-
automatico —2
B | .
* Pattern recognition / =
reconocimiento de patrones .
[ B
* Expert Systems / Sistemas .
expertos -




Ejem plO: Deteccidn de
fraude utilizando data de ejemplo

para entrenar el modelo a
reconocer patrones de fraude.

El modelo aprende autonomamente. Lo que permite
que se adapte a nuevos patrones.

Expires: 2018-05-05

Claim Amount: $2196.50

Al Fraud Detect ion
Fraud Likely &

Map Data
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Estimated cost $'000

Analisis Monte Carlo basado en riesgos
y opiniones de expertos (siguiendo I1SO
31000) ayuda a predecir riesgos

disminuyendo los factores de perjuicio.

Riesgos asociados a procesos, productos, areas de negocio, objetivos estratégicos, etc.



Data Governance

Level 5: Optimizing

Data governance becomes an enterprise-wide

Maturity Model - IBM .

effort that improves productivity and efficacy.

Level 4: Quantitatively managed

Measurable quality goals are set for each project, data

process and maintenance.

Level 3: Defined

Data regulation and management guidelines are defined

better and are integrated with the company processes.

Level 2: Managed

[ ] [ ] a
I ! e q u I S I t O - The importance of data in the organization is realized.
Level 1: Initial

There is little to no awareness of the importance of data and
there are no set standards for managing data.

Principal

Accans Baview Pronis Unaage

Insurance policies

Description Schema: 16 Columns 5000+ Rows & 1 Columns anonymized ©

Data que sea relevante y
confiable. Gobernada de manera e
efectiva .




Consideraciones

e El alcance de la funcion de auditoria es mas amplio que el
ambito transaccional financiero.

* Con la transformacion digital de toda organizacion, hay mas
data y mas oportunidad para usarla en forma predictiva.

* El uso de métodos analiticos predictivos y de Inteligencia
Artificial requieren gobernanza de |a data y de los modelos
analiticos o de Inteligencia Artificial



I Proceso Evolutivo e Inclusivo
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Continuidad de
Negocio

Cumplimiento de

5 Politicas

Auditorias en base a evaluaciones
anuales y financieras

Auditorias basadas en riesgos

* Asegurar la buena funcién de los

controles
Procesos agiles — principios de scrum

Auditorias integradas

* Enfoque fuera de temas
financieros, como seguridad,
infosec, ambiente, IA, etc.

Contrato de expertos / colaboracion
Auditorias Continuas
Auditorias Predictivas

Auditorias Preventivas — predictivo con
reglas de prevencion.
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Auditoria Interna
Basada en Valor

Metodo donde se audita con
enfoque de innovacion para
mejorar la organizacion.

Strategic
thinking and
effcient
collaboration

tendencies of
internal
auditing

auditor's attitude Vigilence at
regarding the the changes in
changes in the the legislative
nature of framework
frauds

Fundacion y vision estratégica

Relacidn con la organizacion
* Partnership/servicios consultivos/feedback constante

Approach
» Agentes de cambio/integrado/continuo
« Agil
Mejora continua
* Calidad y mejora/medidas de rendimiento

Tecnologia
e Automatizada

Recursos
* Multidisciplinarios/auditores guest/programa rotacional

Definir e implementar controles preventivos

|
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Nuevas tendencias y huevos riesgos

* Privacidad

* Etica de datae
inteligencia artificial

* Big data / gobierno
* ESG
e Continuidad

What are the top board or C-Level directives in terms of governance and risk for the coming year?

Privacy

Increased automation and A

Remote work/work from home

GRC solution integration

Business continuity management

Diversity and equity

3rd party risk

CSR (corporate social responsibility)

ESG (environmental, social and governance)

Mitigating Al ethical/societal risk

Don't know

20 25 30 35

o
L

o
wr
L

Base = all respondents; n = 203
Notes: Managed by IDC's Quantitative Research Group. Data Not Weighted: Multiple dichotomous table - total will not sum to 100%.
Use caution when interpreting small sample sizes.

e IDC Source: Governance, Risk, and Compliance Survey, IDC, luly, 2021
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Impacto Estratégico

YouTube sued for using Al fo racially profile
content creators

BlackRock shel lainable Al Data science during COVID-19: Some reassembly
AdCKROCK shelves unexplainaoie .
D required
||C|U|d|ty mOdeIS Most likely, the assumptions behind your data science model or the patterns in
Risk USA: MNeural nets beat other models in tests, but results could not your datayclzlid not surv?ve the corona)\{firus pandemic. Here's how to a%dress the
be explained challenges of model drift 1
ke - ial |
an events ‘ nci z‘
Al models respond £ blaciest | Segmentlng In Find e
Can . 2 ()ver ¢ - Bye’ By |
COVID-19" 1 €

Get 1 year for $29

Apple Card algorlthm sparks gender bias
allegations against Goldman Sachs

NYC Targets Artificial Intelligence Bias in Hiring Under
New Law

EFF to HUD: Algorithms Are No Excuse for Discrimination

BY JAMIE WILLIAMS, SAIRA HUSSAIN, AND JEREMY GILLULA | SEPTEMBER 26, 2019

April 18, 2022 / © 2022 IBM Corporation
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La compleja expansion regulatoria requiere cubrir necesidades de privacidad

US Federal & QK-GDPR
Covid-19 CDPA (in the making)
2020 PIPEDA (2004)

UK
. . GDPR (2018)
he mak
(in the making) @ Canada @ @Europe

VCDPA (2023)

(©)Virsinia PP 201 oifoats
CCPA(2020) 21 Privacy Acts (2012)
CPRA(2023) Data Protection @ Philippines
California Act (2012) @

Ghana

Enhanced PDPA @ .
(2021) Privacy Act (1988)
@ LGPD (2020) Singapore New privacy code coming

. Australia
Brasil @

Al 2024, mas del 80% de las companias a nivel mundial tendran que lidiar con regulacione
proteccion de data y de privacidad.
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Regulaciones y
estandares de |A

European |
Commission

NIST

National Association of
Insurance Commissioners

National Institute of
Standards and Technology

USA European Union
( « SR11-7 requires N\ * 2021 - Draft regulation for trust
model risk in Al
management for all models
in financial services * 2019—Guidelines
- J for Al development
* 2019—Proposal
for Algorithmic Mexico
Accountability Act * 2018—General principles for Al
developmentin
* 2021 -US Govt. the government
National Al Initiative Act
Partnerships on Al
Canada .

Partnership between tech
2017—National Al

Strategy launched

companies to study best

practices and impact of Al

2020—All public agencies
Al Now Institute

* NYU research center focused on

must do an impact

analysis for Al models
social implications of Al

¢'3 CLAIN2022

nnnnnnnnnnnnnnnnnnnn

A4
banca

1|l|l

S8l
FELABAN



Ha sido
alterado?

Es facil de
?
Es certera? entender
Cubre las
necesidades de
" ¢
Es transparente? privacidad®

s
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La organizacion debe proveer confianza
con los modelos de |A

Sila lA no es bien gestionada, eso puede resultar en perdida de
reputacion, ingresos y penalidades.

* Respetar los derechos individuales referentes a su seguridad,
privacidad y otras necesidades.

* Proveer transparenciay capacidad de explicar los modelos.

e Construir confianza para asegurar que la data, los modelos y los
procesos sean justos y certeros.

Implementar IA de confianza requiere la construccion de confianza
en la data, los modelos y los procesos.

-"III:

Confianza en
la data

Confianza en
los modelos

Confianza en
los procesos
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Aplicacion de tecnologias de inteligencia

artificial en la gestion de auditoria

Banco global basado en Nueva York

Leam about IBM Watson insights Learn about IBM Watson insights

Audit & o Fx low ca Control Classification (GR{ X Risk Classification (GRC) l X
e My A ) ! Based on the provided tailored contro
: as the \ ']\ {_“" &My A 1 Where description, Watson recommends "
categorizing the following taxonomy to categ ng the fo ng taxonomy te
Note: Please do not enter iany sensitive this control h isk

information/PTT in your question When

How 10 access sudit360 ?

( | Lo sbout TBM Walson insighls

Why GRC - Control L1

GRC - Risk Categorization 1

GRC - Risk Categorization 2

r 18T

GRC - Control L1

Basad on the prow

description,

alegorizing 1

@& GRC - Risk Categorization 1

GRC - Risk Categorization 2




Madurez de Tecnologia

2

Tiempo Real

Madurez / Sofisticacion

Retrospectiva

Vision de Gestion General de Inteligencia del Automatizacion & Captura de Fuente de Data Adopcion de IA

Decisiones Riesgo Negocio Workflow Contenido



Conclusiones

* La Auditoria Predictiva es un paso importante en el proceso evolutivo
de |la practica de auditoria interna.

* La transformacion digital ha producido mas data para poder analizary
predecir eventos.

* Es necesario incorporar una vision holistica de riesgos de toda la
organizacion para cubrir todos los riegos emergentes.

* La gestion y gobernacion de |la data es critica para que la auditoria
predictiva sea efectiva.

* No todo es cuantificable
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